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3-TIPOS DE INSTALACIONES

La estructura de un sistema de cdmaras de seguridad puede apoyarse basicamente en dos
metodologias. En primer lugar podemosoptar por el clasico circuito cerrado de television, CCT V
analogico, en el cual todos los elementos, cdmaras, grabadores, monitores, etc. seran analégicos.
E ste tipo de instalacion esta muy extendido ya que se lleva utilizando desde hace bastante tiempo.
E's por eso que existe unagran variedad defabricantes, soluciones e instaladores.

E n segundolugar podamos optar por un sistema de video vigilancia basado en tecnologia digital
y redes IP. Es un tipo de estructura que se estd implantando con fuerza en el mercado actualmente
gracias a sus caracteristicas de compatibilidad, escalabilidad, economia y muchas mas propiedades
queseiran detallando en el presente documento.

Ademas veremos también dos tipos de instalaciones bastante comunes: una “compartida” en la
que un sistema de video vigilancia analogico se desea conservar en parte pero se le anaden
elementos IP y de esta forma gran parte de las ventajas de unainstalacion digital, y otra instalacion
que denominaremos “hibrida”, en la que, desde un principio, se disefia una seccion analdgica y otra
digital buscando unasolucién decompromiso entre las ventajas de un tipo y dd otro.

3.1)ANALOGICA O “TRADICIONAL".

Tradicionalmente los CCT V analdgicos se valian de camaras con salidas de video compuesto
conectadas a un cableado propio para este tipo de instalacion y visualizadas en uno o varios
monitores colocados de forma estatica y cuya Unica funcion era representar las imagenes de las
videocdmaras conectadas. L os proyectos de video-vigilancia incluyen cdmaras de funcionamiento
nocturnoy diurno, internas y externas, de iluminacién y captacion infrarroja, en colory en blancoy
negro, con audio y sin él, etc.

Para la mejor gestion o mangjo de las camaras de un CCT V analdgico hacia los monitores se
utilizan las Matrices de Video o Multiplexores, que son sistemas capaces de direccionar a través de
microprocesadores las entradas (camaras) hacia las salidas (monitores). Con las Matrices de Video
se pueden programar las secuencias de cdmaras en un monitor.

Las camaras pueden ser mostradas en otro monitor en caso de alarma, se puede programar la
secuencia de movimiento para las mismas y muchas otras funciones También se permite digitalizar
las imagenes y comprimirlas para asi poda mostrar en un solo monitor toda la informacién
requerida. Estos sistemas se implementan en sistemas de CCT V analégicos mediante los llamados
“Multiplexores DIGIQUAD”.

En algunos casos estos multiplexores tienen entradas/salidas de alarmas permitiendo la
generacion y el tratamiento de eventos de unaforma limitada. Por jemplo ante unaalarma, como la
generada por un sensor de humo o gas, mostrar siempre una determinada camara en los monitores y
emitir una sefal acustica. O generar a partir del movimiento detectado en unadeterminada region,
sefnal transmitida por la cdmara correspondente, una sefal de alarma por jemplo luminosa.

Como ya podemos imaginarnos en la actualidad en casi todos los casos el sistema de video-
vigilancia tiene que estar acompanado de la grabacién de los eventos que se vigila con el objeto de
obtener evidencia de todos los eventos importantes ademds de minimizar la vigilancia humana de
los monitores. Las imagenes son almacenadas habitualmente en VCR, Video Cassette Recorder.



Aunque en ocasiones el soporte ya no son video cassettes, sino discos duros o algin otro soporte
digital como DVD, la nomenclatura se sigue conservando.

Los equipamientos también incluyen: mecanismos de control de posicion de cédmara,
controladores de sefial, grabadores de sefial, particionadores de imagen, interfonos para
comunicarnos con la zona vigilada, etc. Cada uno de estos servicios va asociado a un cableado
especifico, por ejemplo el del audio, o un elemento hardware, como un particionador de imagen o la
impresion de imdgenes seleccionadas

Béasicamente un sistema de CCTV analdgico, sin tener en cuenta el sistema de control de
movimiento de las cdmaras, ni sonido, ni servicios adicionales, sigue el siguiente esquema:

Camaras de exterior

Multiplexor Monitor

Camaras de interior



3.2)DIGITAL BASADA EN TECNOLOGIA IP.

La filosofia ha cambiado: el cableado ya no tiene que ser especifico para la instalacion de CCTYV,
no se requieren monitores dedicados para este servicio, y todas las operaciones de control se
realizan por software, no por hardware, evitando asi el uso de Matrices de Video y DIGIQUADS.

La tecnologia actual permite la conexiéon de cdmaras de video directamente en las redes
informadticas por las que se comunican los ordenadores (basadas en el protocolo TCP/IP), y que ya
estdn disponibles en la mayoria de las oficinas y empresas. El audio y el video transmitido desde
cualquier cdmara de red o servidor de video puede visualizarse desde cualquier ordenador
conectado a esa red de area local (Local Area Network, LAN), a través de una Intranet privada o a
través de Internet

Un producto de video en red puede configurarse para proporcionar acceso a las imagenes para la
comunidad de Internet a través de un web site o, de forma alternativa proporcionar acceso
restringido a las imdgenes a un numero limitado de personas autorizadas. Si el edificio esta
equipado con una red de ordenadores, ya estd disponible la infraestructura necesaria para afiadir
camaras a la red. Las imdgenes pueden ser vistas desde Internet mediante tres métodos bésicos:

1-Utilizando nuestro centro de control como servidor ftp o incluso servidor web con apache por
ejemplo.

2-Enviando las imagenes desde nuestro dentro de control a una pagina web alojada en cualquier
otro servidor mediante streaming o ftp.

3-Si las camaras son suficientemente independientes y potentes accediendo a ellas directamente
a través de la intranet del edificio

Con este tipo de tecnologia no se condicionan tanto todos los elementos de nuestro servicio, es
decir, cada elemento puede tener varias funcionalidades y se pueden reutilizar para otro tipo de
instalacion o servicio diferentes de un sistema de CCTV. Por ejemplo el centro de control (un PC,
con toda su versatilidad) y medios de transmisién (dependiendo del protocolo basicamente por RJ45
o mediante protocolo inaldmbrico como WiFi). Este tipo de sistemas estdn actualmente creciendo en
nimero rapidamente por su gran funcionalidad, versatilidad, escalabilidad y facilidad para
integrarse con las tecnologias existentes.

Ya hemos dicho que en general en los proyectos de video-vigilancia se incluyen cdmaras de
funcionamiento nocturno y diurno, internas y externas, de iluminacién y captacion infrarroja, en
color y en blanco y negro, con audio y sin él, etc. Una de las ventajas en un sistema “digital” es que
muchas de estas opciones son tratables y configurables en tiempo real por el propio usuario del
servicio.

Entre las distintas cdmaras y la imagen a presentar al operador se propone una gran variedad de
posibilidades dependiendo de la arquitectura del edificio, de la zonificacién del mismo y de las
posibilidades de control. Al igual que en una instalacion “analdgica” los equipamientos incluyen:
mecanismos de control de posicion de cdmara, controladores de sefial, grabadores de senal,
particionadores de imagen, interfonos para comunicarnos con la zona vigilada, etc. Todos estos
procesos se pueden controlar mediante software, e incluso utilizar las redes instaladas mas comunes
como ethernet, fibras dpticas, etc. Como hemos dicho, ya no son necesarios por ejemplo el cableado
especifico para los posicionadores de las cdmaras o para el audio, ni hardware especifico para cada
funcidn; todo esta integrado en la tecnologia IP.

Las imagenes son almacenadas en DVR, Digital Video Recorder. El soporte suelen discos duros
o algun otro soporte digital como DVD.



En un sistema de vigilancia IP, aunque la filosofia es la misma, el método de operaciéon es
totalmente distinto al de un CCTV analdgico, aumentando en gran medida las posibilidades y
simplificando las instalaciones y el equipo necesario.

Un esquema de una instalacién de video vigilancia IP, donde se integra el audio, el control de las
camaras, etc. puede ser el siguiente:

Camaras PTZ

Camaras de exterior

Centro de control y/o visualizacién

Céamaras de interior (+DVR)
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3.3)COMPARTIDA ANALOGICA-DIGITAL.

En ocasiones se parte de una instalacion analdgica y se desea conservar parte de la misma o
simplemente aprovechar todo el equipamiento disponible. La flexibilidad de las instalaciones
basadas en tecnologia [P permite la incorporacién de elementos analégicos de una forma sencilla.

Un primer escenario podria ser: se parte de un cableado y unas cdmaras ya instaladas. En este
caso es posible sustituir los Multiplexores por Servidores de Video. Estos Servidores convertiran las
sefiales analdgicas en digitales y permitirdn identificar las cdmaras analdgicas dentro de una red IP
bien asigndndoles direcciones ficticias, bien actuando como elemento gestor de las imdgenes
recibidas por las camaras analdgicas. De esta forma es posible tratar estas cimaras casi como si de
camaras IP se tratase, aunque con ciertas limitaciones, y hacer la gestién transparente al usuario.

Céamaras analdgicas

de exterior Servidor de Video

‘;q |
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Camaras analdgicas \\W

de interior Centro de control y/o visualizacién
Camaras [P (+DVR)

3

<

DVR

Centro de control y/o visualizacion
(+DVR)

Una segunda posibilidad es conservar la instalacion analdgica integramente y realizar una
instalacion digital para las nuevas zonas. Ambas secciones se comunicardn mediante un DVR que
sustituird al VCR de la instalacién analdgica y que serd soporte de almacenamiento comtin para
ambas secciones Esto permitird acceder a las imdgenes captadas por ambas secciones desde el
centro de control de la otra seccién. Cada zona tendrd su propio centro de control y la dnica
limitacion serd que las funcionalidades adicionales de las cdmaras, como por ejemplo el control de
movimiento de la cimara, quedaran restringidas al centro de control de esa seccidn.
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3.4)HIBRIDA.

En ocasiones puede ser deseable un tipo de instalacion hibrida en la que todos los elementos sean
analogico excepto el centro de control, que serd un PC. Esto puede ser debido a muchos factores:

-El deseo de reutilizar material y/o instalaciones ya existentes, como cdmaras analdgicas o
cableado de video compuesto.

-La busqueda de la simplicidad en la instalacién: cdmaras analdgicas que simplemente
transmiten su sefal por su linea dedicada, un PC como centro de control, etc.

-Un mantenimiento simple pues ya no existe una red que pueda sobrecargarse de trafico y no es
necesario personal altamente cualificado para el mantenimiento de los elementos.

-Un bajo presupuesto y una zona no muy amplia que hace innecesaria una instalacién mayor.

En estas instalaciones los servicios ofrecidos son una mezcla entre los de una instalacidon
analdgica y una digital, por ejemplo:

-Es posible acceder a las imagenes via web pues el centro de control (un PC) puede ofrecer esta
funcionalidad, sin embargo no es posible acceder a configuraciones de una cdmara independiente y
es necesario cableado adicional para funciones como el audio o el movimiento de la cimara.

-Es posible la grabacion y tratamiento de la imagen en almacenamiento digital e incluso es
posible definir dreas sensibles en una cdmara, para por ejemplo desencadenar una alarma, pero el
afiadir cdmaras IP complica el mantenimiento debido a la heterogeneidad.

-Es posible ampliar la instalacién pero siempre sujetos al montaje de nuevo cableado y a la
capacidad del PC en cuanto a capacidad computacional y fisica (nimero de conectores libres).

Este tipo de instalaciones se realizan instalando unas tarjetas PCI llamadas cominmente DVR
que hacen las veces de capturadoras de video Estas tarjetas tienen una serie de puertos BNC a los
que se conectan las cdmaras analdgicas. La funcionalidades ofrecidas por este tipo de instalaciones
estd sujeta totalmente al software proporcionado para la tarjeta DVR: diferentes formatos y
calidades de grabacion, definicién de dreas sensibles dentro del drea capturada por una cdmara,
accesibilidad via web, etc..

El esquema de este tipo de instalaciones es el siguiente:

Céamaras analdgicas

de exterior Centro de control
DVR PCI + Centro de control digital digital remoto
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3.5)COMPARATIVA DE TECNOLOGIAS Y SOLUCION PROPUESTA.

En resumen:

Sistemas Analdgicos De Vigilancia.

Ventajas:

-Relativamente barato en el conjunto; construido usando tecnologia madura.

-Simple de utilizar; funciona tipicamente usando algunos botones del panel delantero y
de los interruptores. Construido de forma modular.

-Facil agregar y/o sustituir componentes gracias a su modularidad.

Desventajas:

-Las caracteristicas ofrecidas son relativamente estdticas y simplistas; la adicién de
nuevas caracteristicas puede ser dificil o costoso debido a la necesidad de sustituir, o
afladir componentes de hardware del sistema.

-Buscar las cintas de video previamente registradas es desperdiciar tiempo.

-La sustitucion de los video-cassettes consume tiempo y recursos y puede dar lugar a la
pérdida de informacion no grabada durante el proceso.

-Tras un uso intensivo de las cintas de video y varias regrabaciones se produce una
pérdida de la calidad video. Ademas este tipo de almacenamiento consume gran cantidad
de espacio.

-La distribucién en tiempo real del video andlogo a posiciones remotas es dificil y
costosa.

-La deteccion del movimiento no es sensible.

Sistemas Digitales De Vigilancia.

Ventajas:

-Las grabaciones de un sistema digital pueden ser vistas y duplicadas en varias
ocasiones sin degradacién de la calidad.

-Los registros de video puede ser localizados aleatoriamente, no secuencialmente como
en un video analdgico.

-El video digital puede ser almacenado en una gran variedad de medios.

-Los datos almacenados digitalmente admiten encriptacién como medida de seguridad.

-La calidad del video digital puede ser modificada dependiendo de los requisitos en un
instante determinado.

-En multitud de ocasiones las caracteristicas del sistema pueden modificarse mediante
simples variaciones software.

Desventajas:

-A corto plazo la instalacion de un sistema digital puede ser mds costosa que la de un
sistema analdgico.

Ahora deberiamos preguntarnos: ;Cual es la mejor propuesta? ;Debo instalar un sistema
completamente analdgico/digital o uno hibrido/compartido? Como siempre no existe una respuesta
tajante, todo depende de nuestras necesidades y del servicio que pretendemos ofrecer con nuestra
instalacion.



Después de describir las diferentes soluciones tecnoldgicas posibles vamos a hacer un resumen
de sus ventajas e inconvenientes y a tomar una decision sobre la solucién a adoptar para una posible
instalacion futura. A modo de ejemplo y recordatorio; tradicionalmente las camaras de vigilancia
analdgicas estdn conectadas a un monitor de television y utilizan cable coaxial dedicado. Si se
utiliza un multiplexor o DIGIQUAD se pueden visualizar diversas cdmaras en un tinico monitor. Es
relativamente sencillo afiadir uno o dos monitores adicionales en un mismo edificio, pero visualizar
las imégenes desde otra ubicacion es bastante mas complicado. Esto es debido a que se precisa
cableado dedicado para incorporar un nuevo monitor o una cdmara a cualquier sistema existente.
Ademads los usuarios de CCTV deben siempre considerar como gestionar el almacenamiento de
grandes cantidades de cintas de video magnéticas. Esta problemadtica queda, en parte, resuelta con
las soluciones de vigilancia con tecnologia TCP/IP, donde el cableado es “digital”, pudiendo
apoyarnos en la instalaciéon de ICT del edificio, y donde el soporte de almacenamiento es digital,
con las ventajas que esto conlleva.

Finalmente la solucién adoptada por nosotros pasard por una instalacion digital basada
integramente en tecnologia IP debido a todas las posibilidades que ofrece en cuanto a servicios,
escalabilidad y flexibilidad. A modo de corolario las ventajas que nos hacen decantarnos por esta
solucion son:

Accesibilidad remota

Es posible acceder a imdgenes en directo en cualquier momento desde cualquier ordenador. Las
imégenes pueden almacenarse en localizaciones remotas por razones de seguridad o conveniencia y
se puede usar Internet como medio de transporte de la informacion.

Flexibilidad

Se pueden colocar camaras practicamente en cualquier lugar. No existen limitaciones. Es posible
conectar las cadmaras a una red de area local, a un médem xDSL, a un médem inaldmbrico, a un
adaptador telefénico o a un teléfono movil. Alld donde se pueda recibir una llamada de teléfono o
un mensaje SMS se podrén recibir las imdgenes de video en red.

Economia

La tecnologia de video en red es muy econdmica dado que no precisa un ordenador personal para
que las camaras funcionen. Para visualizar las imédgenes se pueden usar ordenadores que ya se
posean pues los monitores dedicados no son necesarios. Se puede ademds emplear el cableado
informadtico para la transmision de la informacién; no precisa cableado coaxial dedicado.

Almacenamiento en discos duros

Para el almacenamiento de las imdgenes un disco duro de un ordenador tiene las ventajas de ser
mads duradero que un video o cintas magnéticas, puede configurarse para minimizar la redundancia
y es sencillo hacer backup de su contenido.

Escalabilidad

Un sistema de video en red puede ampliarse para aumentar su capacidad. La escalabilidad de esta
tecnologia lo convierte en una opcion practica para cientos de cimaras y del mismo modo sirve para
pequeias empresas que sélo cuentan con unas pocas cdmaras. Ademads simplifica las migraciones
paso a paso de los sistemas analdgicos existentes hacia soluciones 100% digitales.

Preparada para el futuro

Dado que las camaras de red usan la mds moderna tecnologia digital las inversiones realizadas
hoy reportaran beneficios a largo plazo.

Versatilidad en el uso



La “belleza” de las cdmaras de red reside en sus numerosas ventajas y ahorros, y en que pueden
usarse para una amplia variedad de funciones y situaciones diferentes.



